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Informatica y Capacitacion Técnica

Médulo 1: Fundamentos de la Ciberseguridad

Introduccién a la ciberseguridad y su importancia. Amenazas
cibernéticas y actores involucrados. Conceptos basicos de
seguridad de la informacion. Politicas de seguridad y buenas
practicas. Etica y responsabilidad en ciberseguridad. Aspectos
legales y regulaciones relevantes. Criptografia vs Cifrado.
Autenticacion, autorizacion y gestion de contrasefias seguras.
Seguridad en redes y sistemas operativos. Seguridad en

aplicaciones web.

Médulo 2: Google y Bing Dorks

Introduccién a Google y Bing Dorks. Explicacién de qué son los
Google Dorks y Bing Dorks. Objetivos y aplicaciones de estas
técnicas en ciberseguridad.

Ejemplos de busquedas avanzadas con operadores especificos.
Busqueda de Informacion Sensible y Vulnerabilidades. Uso de
operadores avanzados en Google y Bing para buscar informacion
sensible. Identificacién de vulnerabilidades en sitios web utilizando
Dorks. Practicas seguras y éticas al utilizar Dorks. Ejercicios

practicos de busqueda de informacién y vulnerabilidades.

Médulo 3: Preparacién de Escenarios Controlados

Creacion de entornos controlados para pruebas. Configuracion de
laboratorios virtuales. Instalacion de herramientas de seguridad.
Escaneo de puertos y servicios en un entorno controlado.
Identificacion de sistemas y servicios vulnerables. Practicas seguras
en la preparacion de entornos.

Desarrollo de escenarios de ataque. Configuracién de sistemas
victimas.

Pruebas de intrusion en entornos controlados. Tipos de pruebas de

penetracion.
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Médulo 4: Bisqueda de Informacion.

Recopilacion y analisis de informacién. Footprinting y enumeracién de
objetivos. Uso de fuentes de informacion publicas y técnicas de busqueda.
Enumeracién de recursos y servicios. Busqueda y recopilacion de datos de
dominio publico. Uso de herramientas y técnicas de OSINT (Open Source
Intelligence). Enumeracién de redes y sistemas. Escaneo de puertos y servicios
en la web. Identificacién de vulnerabilidades. Pruebas de enumeraciony
obtenciéon de informacién. Respeto de limites éticos en la recopilacion de datos.
Reportes de hallazgos. 6n de la comunidad. Estrategias de crecimiento. Que

son los catalogos.

Médulo 5: Identificacion de Vulnerabilidades.

Conceptos clave sobre vulnerabilidades. Clasificacion de
vulnerabilidades y sus riesgos. Herramientas de escaneo y deteccién
de vulnerabilidades. Escaneo y evaluacién de vulnerabilidades en
aplicaciones web. Identificacién de vulnerabilidades comunes.
Pruebas en laboratorios virtuales. Identificacién de vulnerabilidades
en sistemasy redes. Evaluacion de configuraciones inseguras.
Andlisis de logs y registros de eventos. Pruebas de identificacion de
vulnerabilidades. Documentacidn y clasificaciéon de hallazgos.

Mitigacion de vulnerabilidades y parcheo.

Médulo 6: Explotaciéon de Vulnerabilidades

Introduccion a la explotacién de vulnerabilidades. Uso de exploits y
herramientas de penetracion. Desarrollo de scripts de explotacion.
Explotacion de vulnerabilidades en servicios web. Ataques a
aplicaciones web y servidores. Uso de técnicas avanzadas de
explotacion. Explotacion de vulnerabilidades en sistemas y redes.
Pruebas de intrusion y explotacidon en entornos controlados.
Medidas de mitigacién y proteccién. Etica y responsabilidad en la
explotacion de vulnerabilidades. Andlisis ético de los resultados.

Presentacion de proyectos practicos de explotacion.

Moddulo 7: Reportes
Importancia de los reportes en ciberseguridad. Estructura de un
informe de seguridad. Documentacion de hallazgos y evidencia.

Test de Evaluacion Final

Querés inscribirte o buscas mas

informacion?
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